LEITFADEN

ZUR CYBERSICHERHEIT

Dank unserer Erfahrung bei der Umsetzung von Projekten, begleiten wir Euch gerne in
der Thematik zur Cybersicherheit und stehen Euch zur Seite - hierflr haben wir einen
kompakten Leitfaden zusammengetragen, der einige der wichtigsten Punkte auflistet:

Welche MaBnahmen sind bereits im Unternehmen umgesetzt worden oder
3 g geplant? Hierbei ist es wichtig, bereits die Basis wie z.B. aktive Firewalls &
aktualisierte Antivirenprogramme etc. zu haben:

e Implementierung einer Firewall, um unautorisierten Zugriff zu blockieren
e Aktualisierung von Antivirensoftwares auf allen Endgeraten
e Aktualisierung der Betriebssysteme und Anwendungen auf allen Geraten
e Empfehlung von regelmaRigen Netzwerkscans und Uberwachung auf Anomalien
e Einsatzvon Intrusion Detection Systems (IDS) und
Intrusion Prevention Systems (IPS)
e VerschlUsselung flr Daten & Dokumente

T Umgang mit Externe Gerate, Verbindungen & Zugangskontrollen - Egal ob
"g‘, im Office, Hybrid oder Remote, es sollten Regelungen zur Nutzung und die
Sicherheit erstellt werden:

e RegelméaRige Uberprifung und Aktualisierung der Zugriffsrechte
e Kontrolle und Uberwachung von externen Geraten, die mit dem
Unternehmensnetzwerk verbunden sind
o Nutzungvon Virtual-Personal-Network (VPN)
e Vermeidungvon Verwendung personlicher Endgerate oder Zubehér z.B. USB-Sticks
&externe Laufwerke

-~ Richtlinien fiir Cybersicherheit aufsetzten - Dies bietet einen gut
v=] dokumentierten und strukturierte Prozess und erste Grundlage zur
Sensibilisierung fur das Thema:

e EinfUhrungvon Richtlinien fir ...
o Passworter
o sicheren Umgang mit Unternehmensdaten


https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Studien/IDS02/gr1_htm.html
https://www.ibm.com/de-de/topics/intrusion-prevention-system
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Router-WLAN-VPN/Virtual-Private-Networks-VPN/virtual-private-networks-vpn_node.html

o Nutzungvon externen Geraten und 6ffentlichen Netzwerken
Implementierung von Multi-Faktor-Authentifizierung (MFA)
Festlegung von Verantwortlichkeiten und Kontakten fir den Notfall.

Einflihrung einer Notfallplanung und Wiederherstellung - Die Technologie
ist standig im Wandel, und somit sind die damit verbundenen Gefahren. Es ist
also wichtigim Falle eines Falles einen sicheren Plan aufzustellen:

Regelmalsige Backups wichtiger Daten

Erstellung eines umfassenden Notfallplans fur Cyberangriffe

RegelmaRige Uberprifung der Einhaltung von Sicherheitsstandards und Vorschriften
o Ggf.Sicherheitsbeauftragen oder zustandiges Team aufstellen und schulen

Schulung und Sensibilisierung fiir alle anbieten - Es ist bedeutend, dass im

&% Unternehmen in regelmaBigen Abstanden das Thema behandelt wird, um

potenzielle Gefahren und Wichtigkeit zu verdeutlichen:

Schulungen flr Mitarbeiter & Leads zum Thema Sicherheitsbewusstsein
Testphasen fur Phishing-Simulationen

Regelmafige Notfallibungen mit den Mitarbeitern durchfihren
Aktualisierung der Schulungen bei Einfihrung neuer Sicherheitsrichtlinien

Darf es ein wenig mehr sein?

J

Gerne beraten wir Euch bei weiteren Fragen zum Thema Cybersicherheit oder
besucht unsere Webseite, um erste Eindrlcke zu bekommen. Lass uns zusammen
eine sichere digitale Reise starten und Deine Welt vor den unsichtbaren
Bedrohungen schitzen.

WIR VERWIRKLICHEN DEINE IDEEN. WIR STELLEN UNS DEINEN HERAUSFORDERUNGEN. WIR HELFEN DIR ZU WACHSEN. Lkl WELABS


https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung_node.html
https://welabs.de/
https://welabs.de

